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„Wenn Milch gekauft wird, dann werden auch
Äpfel gekauft“
In dieser Arbeit:




























1. Sonden – zeichnen Internetverkehr anonymisiert auf
2. Datenbank – speichert die Verkehrsdaten (Kommunikationsparameter)































































Strukturen im Internet-Datenverkehr finden 
Beziehungen zwischen Protokollen und Diensten unterschiedlicher Art:
 Zusammenhänge auf Grund des Protokollstacks
IP und TCP, UDP oder ICMP
 Protokollsemantische Zusammenhänge
TCP Verbindungsaufbau - SYN,ACK-Flags
 Verhaltenstechnische, wirklich neue Zusammenhänge































































Beispiel E-Mail-Datenverkehr und DNS (1)
Zusammenhänge der Kategorie 2 „protokollsemantisch“ finden
Beziehung zwischen E-Mail-Session und DNS-Anfrage
E-Mails werden im Internet mittels DNS geroutet (MX-Record)
Geeignete Attribute (Deskriptoren):
• SMTP HELO Command (tritt nur einmal pro E-Mail-Session auf)
• DNS Question Type MX




























Beispiel E-Mail-Datenverkehr und DNS (2)
...
Grafik aus dem Internet-Analyse-System





























Beispiel E-Mail-Datenverkehr und DNS (3)
...






























Beispiel E-Mail-Datenverkehr und DNS (4)
...






























Beispiel E-Mail-Datenverkehr und DNS (5)























































































Unbekannte Zusammenhänge zwischen Diensten finden.
Zeitliche Dimension mit in die Analyse aufnehmen.






Vielen Dank für Ihre Aufmerksamkeit
Fragen ?
Svenja Wendler
svenja@wendler-im-netz.de
Institut für Internet-Sicherheit
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